ALVIS je program pro jednodussi ovliadani
a monitorovani velkych i jednotlivych
bezpecnostnich systému

» systému EZS (Elektronicka zabezpecCovaci signalizace)
 systému EPS (Elektricka pozarni signalizace)
 systému kontroly vstupu

* systému obvodové ochrany

* kamerovych systému

* jinych integrovanych zarizeni

* vyrobnich procesu
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Charakteristika

Alvis je univerzalni grafické vyvojové prostiedi uréené
na tvorbu aplikaci monitorovacich a fidicich systému. Je
vysledkem dlouhodobého vyvoje a ma za sebou mnoz-
stvi Uspé&snych instalaci jak na uzemi Ceské republiky a
Slovenské republiky, tak i Polska, Rakouska a Ruska. Je
vhodny vSude tam, kde vzhledem k pozadavkim obsluhy,
slozitosti sledovaného objektu, mnozstvi riznych zafizeni
a prioritnich Urovni, neni mozné bez pouziti pocitaCového
systému dosahnout prehledny flexibilni lehce adaptovatel-
ny monitorovaci, fidici a vystrazny systém.

Architektura klient / server

Alvis je zalozeny na architektufe klient / server, coz umoz-
fiuje distribuované rozdéleni monitorovaciho a vystrazné-
ho systému na vice pocitacich, vzajemneé propojenych po-
moci pocitacové sité (LAN, WAN, INTERNET...)
Samotny program Alvis je klientem uréenym na vizualizaci
stavu monitorovaného prostoru. Pro svoji ¢innost vyuziva
sluzby programovych serverd, které komunikuji s pfipoje-
nymi zafizenimi a poskytuji potfebné udaje.

Neomezené mnozstvi programovych serverl a klientl
muze byt aktivovano v ramci pocitacové sité a na komu-
nikaci mezi nimi se vyuziva standardni protokol ,DDE" (v
pfipadé sitové komunikace NetDDE). Kazdy klient mize
zobrazovat libovolnou podmnoZinu udaju poskytovanych
dostupnymi servery.

Univerzalnost

Svoji koncepci a cenou je Alvis vhodny pro vSechny typy
a rozsahy monitorovacich a Fidicich aplikaci, od malych ,
zahrnujicich jen nékolik monitorovacich bodu, az po roz-
sahlé aplikace s velkym mnozstvim pfipojenych zafizeni.

Otevienost

Alvis nema zadné omezeni na druh, mnozstvi, vyrobce,
ani zpUsob pFipojeni monitorovanych zafizeni. V soucas-
nosti je k dispozici nékolik desitek komunikacnich serve-
rd pro podporované systémy, a tato mnozina se neustale
rozsifuje.

Bezpecnost

Pro zabezpeceni vlastniho aplikacniho souboru Alvisu
je dostupna funkce ulozeni aplikace s uzivatelsky defi-
novanym heslem. Dale je mozné chranit i vlastni grafické
podklady pomoci hesla nebo elektronického digitalniho
podpisu. Také soubory protokolu programu Alvis jsou kryp-
tovany pomoci 128 bitového kryptovaciho klice.

Vyvoj a podpora

Skupina odbornikd garantuje nepretrzity vyvoj systému Al-
vis, at uz smérem k vylepSovani vlastnosti grafického kli-
enta anebo doplfiovanim mnoziny serverd o nova zafizeni
dostupna na trhu.

Podpora prace v sitich LAN / WAN
(TCP / IP)

Program podporuje pfipojovani vzdalenych zafizeni po-
moci moduld terminalovych servert (pfevodnikl RS 232/
TCT/IP). Tim umoznuje bezpe&nostni monitoring vzdale-
nych objektu a lokalit.

Technické predpoklady instalace

Pocita¢ PC Pentium II, 512 MB RAM, 1G HDD s operac-
nim systémem MS Windows 2000SP4\XP\Vista a MS |IE
6.0. Volitelna vybava je zvukova karta, sitova karta, mo-
dem. Jedna, anebo vice ustfeden EZS / EPS pfipojena
na pocitaC pres sériové linky a nebo specialni vstupni /
vystupni kartu.

Jednoduché konfigurovani a modifika-
ce systému

Systém Alvis pracuje ve dvou rezimech:

1) Rezim ,,vyvoj“ je urCeny pro navrh monitorovaciho a
vystrazného systému. Umoznuje vkladat uzivatelem defi-
nované grafické plany objektl a rozmistit v planech mno-
hostavové symboly hlasi¢l a zafizeni, a to véetné jednodu-
ché manipulace s nimi (zvétSovani a zmensovani symboll
pfimo v planech, rotace, zrcadleni a pfevraceni symbol().
Pro plany i symboly jsou podporovany tyto formaty: jpg,
gif, bmp, wmf, emf. DalS$i uzite€nou pomUickou souvisejici
s grafickym jadrem je rozSifena funkce tzv. tooltipu. Kromé
bézné informace o symbolu je tooltip doplnén o moznost
zobrazeni posledni protokolové zpravy souvisejici s vy-
branym symbolem.

Ma zabudované prostfedky umoznujici Uplné pfFizplsobe-
ni aplikace na pozadavky zakaznika (vnitfni scriptovaci
jazyk s mnozinou funkci) a prostfedky na uleheni prace
pfi tvorbé aplikace jako:

» funkce kopirovani konfigurac¢nich udaju na rGznych
urovnich (od stavu hlasi¢e az po vkladani celych pla-
na objektd)

» funkce skupinovych Uprav aplikace pomoci inteligent-
niho pfikazu ,nahradit* s vyuzitim regulérnich vyraz(

» funkce konfigurovani symbolU podle dopfedu pfipra-
venych Sablon

Webové oblasti, webové plany

Do aplikace Alvis je mozno kromé béznych plana viozit i
libovolny pocet oblasti zobrazujici HTML, XML soubory,
nebo pfimo WWW stranky. Kromé pfimé definice odkazu
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na WEB oblasti je mozné vyuzit i funkce vnitfniho skripto-
vaciho jazyka Alvisu pro praci s WEB oblastmi a vytvaret
tak dynamicky spravované WEB odkazy. Tyto vlastnosti
fesSi zejména propojeni Alvisu s kamerovymi systémy a
umozriuji pfenos videosignalu pro CCTV systémy podpo-
rujici prohlizeni dat z prostfedi WEB prohlize¢l. S masivni
podporou WEB technologii souvisi i vnitini funkce Alvisu
umoZzAiujici generovat reporty o instalaci do pfehledné a
uzivatelsky definovatelné WEBové podoby s vyuzitim for-
matu XML. Tento format je také mozno pouzit pfimo pro
uloZeni aplikace Alvis.

2) Rezim ,, monitorovani“, ktery aktivuje vstupné-vystup-
ni linky a zobrazuje zmény stav(i monitorovanych zafizeni.
Umozhuje sledovat vdechny udalosti na monitoru, aktivné
pomoci mysSi pfepinat plany, pfipadné vyslanim povell fi-
dit pfipojena zafizeni.

Prehledné zobrazeni monitorovaného

prostoru

Monitorovany prostor je v systému Alvis reprezentovany
plany. Na planech umisténé symboly reprezentuji moni-
torovana zafizeni. Systém umozfuje definovat libovolné
mnozstvi pland (podlazi budov, parkovisté apod.). Plan je
obrazek vytvoreny grafickym programem anebo scanova-
cim zafizenim.
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Monitorovana zarizeni

VSechna monitorovana zafizeni (kamery, detektory pohy-
bu, otfesu, pozaru, tisfiova tladitka .....) jsou v systému Al-
vis reprezentovana symboly umisténymi na planech. Pro
kazdy symbol je mozné definovat chybové hlaSeni (poru-
cha, odstranéni poruchy) a stavy v zavislosti na skute¢né
naméfenych hodnotach signall pfichazejicich od zafizeni
(odlisené barvou respektive tvarem symbolu). Pro kazdy
stav zafizeni je mozné definovat nasledujici atributy :
» chovani symbolu — zvukovy signal resp. blikani sym-
bolu v pfipadé, Ze nastal dany stav zafizeni
* poplach — definovani daného stavu jako poplachové-
ho, pficemz pro kazdy poplach je mozné urcit prioritu
poplachu, opravnénost obsluhy, potvrdit poplach, au-

tomatické zobrazeni planu, na kterém nastal poplach
a automatické potvrzovani poplachu

* poplachové zpravy — kratkou zpravu zobrazovanou v
prehledovém okné poplacht a dva druhy podrobnych
zprav zobrazovanych v zvlastnim okné s instrukce-
mi pro obsluhu resp. s podrobnéjSim popisem stavu,
automatické tisknuti planu a podrobnych informaci o
poplachu

* vystupy — povelové fetézce, které budou automaticky
vyslané na pozadované zafizeni v pfipadég, Ze nastal
dany stav resp. aktivované manualné& obsluhou (klik-
nutim mySi na symbol zafizeni). Tato vlastnost umoz-
fuje na zakladé signalu zafizeni fidit ostatni zafizeni
systému (napf. na zakladé zmény stavu detektoru
pohybu aktivovat kameru ...)

« protokol — definovani zpravy zapisujici se do proto-
kolu na disk pocitace spolu s datumem a ¢asem, kdy
nastal a s moznosti on-line vystupu na tiskarnu

Graficka lokalizace mista, z kterého pri-
chazi hlaseni o zméné stavu poplachu.

V pfipadg, Ze monitorované zafizeni zméni stav a nastane
poplach, Alvis mize automaticky zobrazit plan, na kterém
je umistény symbol daného zafizeni. Symbol zméni svou
barvu, respektive tvar podle stavu, ktery nastal, zaroven
muize blikat a vydavat zvukovy signal . V prehledovém
okné poplacht se zobrazi poplachova zprava, na obrazov-
ce se objevi okno s instrukcemi pro obsluhu a s podrob-
né&jSim popisem stavu zafizeni. Do protokolu udalosti se
zapi8e protokolova zprava spolu s datumem a Casem.

Prioritni zpracovani udalosti v realném
case

Poplachové stavy jsou vyhodnocovany podle priority a
Casu vzniku. Systém Alvis vyhodnocuje poplach s nejvyssi
prioritou v realném Case. V pripadé&, Ze nastane vic po-
placht se stejnou prioritou, systém je vyhodnocuje pod-
le ¢asu, kdy nastaly. Po potvrzeni poplachu obsluhou se
zobrazi poplach s dalSi nejvysSi prioritou atd. az do potvr-
zeni vSech poplachl v systému. VSechny aktualni popla-
chy jsou zaroven zobrazeny (podle priority a ¢asu vzniku)
v pfehledovém okné poplachu.

Protokolovani udalosti v systému

VSechny udalosti, které nastaly v monitorovacim a vystraz-
ném systému Alvis jsou protokolované zapisem v protokole
udalosti. Protokol udalosti je soubor nepretrzité zazname-
navany na disk pocitace a na tiskarnu. Zapisuje se popis a
druh udalosti, kliCova slova, datum a ¢as udalosti, datum
a Cas zpravy. Prohlizeni, filtrovani a tisk protokol, kterych
muZe byt vic, umoznuji pfehledové okna protokolu.



Bezpecénostni parametry systému Alvis

VSechny vyznamné zasahy do programu Alvis jsou chra-
nény proti neopravnéné manipulaci. Systém hesel a pfi-
stupovych prav umoziuje flexibilni nastaveni opravnéni
na vykonavani rdznych funkci nezavisle pro jednotlivé
pracovniky obsluhy (strézni sluzby). Ve vyvojovém reZi-
mu (chranéném superheslem) je mozné definovat seznam
operator(l, pocet a druh informacénich oken na obrazovce,
parametry zobrazovanych oken (napf. zda muze obsluha
zmeénit velikost oken a jejich umisténi na obrazovce) . Po
prepnuti do rezimu monitorovani je mozné vykonavat jen
ty operace, na které ma momentalné pfihlaseny operator
opravnéni. Komunikace mezi programovymi moduly v
pocitaCové siti je chranéna kryptovacim mechanismem
tak, aby nemohla byt zneuzita.

Alvis WEB

Jde o sofistikované feSeni umozriujici plnohodnotnou
praci s aplikaci nebo i vice aplikacemi Alvis libovolnému
poctu operatort za pouziti standardniho prohlize¢e WEB
stranek (napf. Microsoft Internet Explorer, Netscape Com-
municator, Mozilla, Opera...) P¥i realizaci platformy Alvis
WEB je vyuzito standardni aplikace Alvisu 3.1 doplnéné
o server zalozeny na platformé Windows s instalovanou
SQL databazi, WEB serverem Apache a sadou skriptQ
tvoficich vlastni aplikaci Alvis WEB. Timto feSenim se
otvird moznost vytvofeni velkého mnozstvi monitorovacich
stanic bez licenénich poplatkd za kazdou licenci programu
Alvis. Alvis WEB pfebira nastaveni z existujicich realnych
stanic s béznou instalaci Alvisu a to v€etné uzivatelskych
opravnéni a moznosti ovladani pfipojenych technologii.
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Seznam podporovanych zafizeni

K programu Alvis je nabizena zakladni sada program
typu DDE server, pomoci kterych Alvis komunikuje s
pfipojenymi zafizenimi rznych vyrobc(.

ALVIS SOFTWARE

AIViS/F

SW AIViS bez omezeni poctu prvku, bez DDE serveru

AlViS/300 SW AIViS s omezenim do 300 prvk(, bez DDE serveru

AIViS/150 SW AIViS s omezenim do 150 prvkd, bez DDE serveru

AlViS/light SW AIViS s omezenim do 50 prvku, véetné DDE serveru
pro jednu Ustfednu

AlViS/WEB Doplnék standardniho systému AlViS umoznujici nezavis-

1é monitorovani a fizeni prostfednictvim www prohlizece

Vybrané DDE SERVERY

Galaxy DDE server Ustfedny EZS Galaxy (pomoci Integracniho
modulu)
MHU 109 DDE server Ustfedny EPS Lites MHU 109 (nutny SPY91/

v.109)

MHU 110/111

DDE server Ustfedny EPS Lites MHU 110/111

Honeywell Northern

DDE server pristupového systému Northern (nutny Sw
WinPak)

Honeywell HUB Pro

DDE server systému kontroly vstupu a dochazky HUB
Pro

Intrepid DDE server pro perimetr Intrepid

Omnitrax DDE server pro perimetr Omnitrax

Simux DDE server univerzalné pouzitelného multiplexeru se 64
NO/NC vstupy a 4 vystupy

LST BC216-1 DDE server ustfedny EPS Labor Strauss

Ostatni zaintegrované technologie

Intellex Systém pro digitalni videomanagement

Samsung Systém pro digitalni videomanagement

Fusion Il Systém pro digitalni videomanagement

IP kamery Webovské kamery Mobotix, Axis, Vivotek

WEB servery Kamererové WEB servery Axis, Convision, Vivotek
DOPC DDE server pro pfipojeni OPC serveru

V tabulce jsou uvedeny pouze zakladni verze systému
Alvis a vybrané €asto pouzivané DDE servery. Pokud Vas
zajima konkrétni vyrobce a typ ustfedny tak napiSte na
email - ezsystem@seznam.cz




